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W artykule omowione zostaly mobilne terminale noszone/
przewozne. Te szybko zdobywajqce popularnosé¢ wsrod funk-
cjonariuszy Policji urzqdzenia przypominajqce palmptopy,
wykorzystywane sq do nawiqzywania bezprzewodowej tqcz-
nosci z bazami danych, takimi jak KSIP, SIS, VIS, NoeNet,
CEK, CEP, w celu sprawdzenia informacji na temat osoby czy
skontrolowania danych przedmiotu.

Stowa kluczowe: srodki tacznosci, narzedzia informacyjne,
policja, bezpieczenstwo, kultura informatyczna.

Polska Policja realizuje trudne zadania zwiazane z za-
pewnieniem bezpieczenstwa i porzadku publicznego oraz
kreowania wizerunku wysokiego zaufania spotecznego. Za-
pewnienie najwyzszych standardow bezpieczenstwa wy-
maga od shuizb odpowiedzialnych za bezpieczenstwo i
porzadek publiczny ciaglego unowoczes$niania metod szko-
lenia i treningu z zakresu wykorzystania nowoczesnych
systemow facznosci, co ma zasadniczy wplyw na sprawne
dowodzenie sitami Policji w sytuacjach kryzysowych.

«Istota zarzadzania, w szczegdlnosci kryzysowego jest
ciagle podejmowanie decyzji, co w praktyce przektada si¢
na mniej lub bardziej sformalizowane procedury planowania,
organizowania, motywowania i kontrolowania dziatalnosci
decyzyjno-wykonawczej réznych jednostek organizacyjno-
-funkcjonalnych. W sensie cybernetycznym zarzadzanie
oznacza sterowanie dziatalnoscig danego systemu w kie-
runku uzyskania zamierzonego celu, ktorym w Systemach
Reagowania Kryzysowego bedzie wspomaganie procesow
decyzyjnych i procedur wykonawczych na wszystkich eta-
pach zarzadzania reagowaniem kryzysowymy [1, s. 403].

Dowodzenie w Policji to ukierunkowana, celowa dzia-
falnos¢ dowddcey, realizowana w ramach dziatan policyj-
nych, zapewniajaca wysoka zdolno$¢ sit 1 sSrodkow Policji do
osiagnigcia celu tych dziatan oraz charakteryzujaca sig¢ szcze-
golnie sprawnym, jednoosobowym podejmowaniem decyzji
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i ponoszeniem za nie odpowiedzialno-
$ci, precyzyjnym rozdziatem i kontrola
przebiegu czynno$ci [2]. Dowodzenie
to taka dzialalno$¢ dowddey, podczas
ktorej planuje, organizuje, koordynuje i
ukierunkowuje dziatania podlegtych mu
sit, narzuca swa wolg i zamiary podwlad-
nym. Dowodzacy w swych dziataniach
wspomagany jest przez sztab. Dowo-
dzenie jest procesem, ktory realizowaé
moga osoby posiadajace, obok glebo-
kiej wiedzy merytorycznej, doswiadcze-
nie nie tylko zawodowe, ale i zyciowe, a
takze odpowiednie predyspozycje. Na-
lezy w tym kontekscie uznaé, ze dowo-
dzenie jest sztuka i jako sztuka podlega
pewnym prawidtowosciom. Osigganie
sukcesu podczas dowodzenia, np. sitami
policyjnymi, zalezy od tego, jak pozna-
wane 1 rozumiane sg przez dowddcow
(a takze ich sztaby) pewne reguly rza-
dzace procesem dowodzenia, w tym za-
sady dowodzenia [3].

Zasady dowodzenia to opracowane
teoretycznie i zweryfikowane w praktyce
og6lne normy racjonalnego postgpowa-
nia, ktore okreSlaja najrozsadniejsze
(racjonalne) sposoby dziatalnosci do-
wodztw (dowodcow, cztonkow sztabu)
podczas przygotowania i prowadzenia
dziatan sit policyjnych w ramach ope-
racji (akcji) policyjnych. Stanowia one
czgsto kryterium oceny prawidlowosci
przeprowadzonych dziatan, sa tez prak-
tycznymi wskazéwkami pozwalajacymi
wybra¢ adekwatny sposob dziatania.
Poznanie i stosowanie si¢ do nich umoz-
liwi dowddcom policyjnym sprawne
dzialanie w zakresie ochrony bezpie-
czenstwa 1 porzadku publicznego, za-
niedbania za§ w tej dziedzinie moga do-
prowadzi¢ do niepowodzenia dziatan,
strat w mieniu, a w skrajnych przypad-

kach nawet do utraty zycia policjantow
lub 0s6b postronnych [4, s. 66].

Sprawne dowodzenie moze zostaé
zapewnione obecnie dzigki wykorzysta-
niu nowoczesnych systeméw lacznosci,
co zwiazane jest z biezaca wymiana in-
formacji. Zasadnicze znaczenie odgry-
waja tutaj obecne rozwiazania teleinfor-
matyczne wykorzystywane w Policji.

«Radiowe $rodki tacznosci s nieod-
facznym elementem przesytania wszel-
kiego rodzaju informacji dla wszystkich
rodzajow uzytkownikéw przemiesz-
czajacych si¢ w terenie. Rowniez tam,
gdzie nie moga by¢ zainstalowane in-
nego rodzaju $rodki tacznosci. Nalezy
tu wymieni¢ szczeg6lnie wojsko, stuzby
bezpieczenstwa, shuzby ratownictwa,
facznos$ci migdzy $rodkami komunikacji
i tym podobne» [5, s. 129].

Jeszcze nie tak dawno do gromadze-
nia informacji Policja uzywata gtéwnie
kartek papieru i papierowych teczek. Do
przesytania informacji uzywano wiel-
kich radiostacji i ogromnych maszyn
szyfrujacych. Od kilkunastu lat pracg
Policji wspomagaty komputery, sys-
temy lokalne oparte o sieci wewngtrzne,
takze wspoOlpracujace z komputerami
analogowe, potem cyfrowe systemy
tacznosci i lokalizacji pracujace w opar-
ciu o instalacje naziemne i satelitarne.
Obecnie wprowadza si¢ w Polsce scen-
tralizowane, rozbudowywane systemy
informatyczne posiadajace wspdlne
bazy danych takie jak Krajowy System
Informacyjny Policji (KSIP), czy Kra-
jowe Centrum Informacji Kryminal-
nych (KCIK).

Polskie firmy informatyczne podpi-
suja z polska Policja umowy dotyczace
rozbudowy sieci 1 systeméw informa-
tycznych w placowkach Policji.
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Skuteczne dziatanie Policji, jak kaz-
dej innej instytucji, opiera si¢ dzisiaj na
szybkim gromadzeniu, analizie i wyko-
rzystywaniu informacji pochodzacych z
otoczenia.

Srodki Lacznos$ci oraz narzedzia in-
formatyczne sa wigc gwarantem efek-
tywnosci 1 skuteczno$ci dzialan w ta-
kim samym stopniu, jak niezawodna
bron czy szybkie radiowozy w zakresie
poprawy bezpieczenstwa i sprawnosci
pracy policji nie tylko w Polsce, ale tez
poza granicami kraju.

Informatyzacja wprowadza nowe
standardy zaréwno w obszarze reakcji
na zdarzenia, jak i na ptaszczyznie za-
rzadzania logistyka, kadr, a takze komu-
nikacji wewngtrznej i zewngtrznej.

Wraz z rozwojem polskiej Policji
oraz rozwojem technologii pojawiaja si¢
nowe wyzwania szczegdlnie w obszarze
rozwiazan mobilnych, przede wszyst-
kim:

* bezprzewodowa transmisja obrazu
1 dzwigku;

* wspoOlpraca z innymi stuzbami;

» wykorzystanie dost¢pnosci trans-
misji w dowolnym miejscu na $wiecie;

* nowe systemy zabezpieczen.

Zwiazane jest to z wyposazaniem
funkcjonariuszy Policji w przenosne ter-
minale dwoch typow:

» zainstalowanego w radiowozach
MTP (Mobilny Terminal Przewozny);

* osobistego MTN (Mobilny Termi-
nal Nasobny).

Terminale sa polaczeniem telefonu,
komputera, PDA oraz czytnika kodow
kreskowych. Terminal to komputer wy-
posazony w przegladarke WWW, ko-
rzystajacy z ustug operatora GSM, a
jego oprogramowanie odpowiada stan-
dardom Microsoft Windows. Dane do

urzadzenia moga zosta¢ wprowadzone
z wykorzystaniem przetwornika obrazu,
czytnika kodow, klawiatury oraz gto-
sowo, z wykorzystaniem funkcji rozpo-
znawania mowy. Urzadzenia sg odporne
1 wytrzymuja wysokie i niskie tempe-
ratury, wilgo¢ oraz zapylenie. Obstu-
guja takie standardy komunikacji bez-
przewodowej jak WAN (eGPRS), GSM
(850, 900, 1800, 1900 MHz), WLAN
(a, b, g) oraz PAN. Urzadzenie posiada
rowniez niezbedne funkcje telekomuni-
kacyjne — obstugg telefonii komorkowe;
VIP (P2P, PBX, PTT). Komputer zostat
zaprojektowany w ten sposob, by mozna
wykorzystywac go w roznych branzach,
takich jak:

» przemyst, gdzie wykorzystywany
jest jako mobilne biuro w terenie w celu
zarzadzania kontaktami z klientami;

* handel detaliczny, gdzie mozna go
wykorzystywa¢ do inwentaryzacji to-
wardéw czy informowania klientéw o lo-
kalizacji produktow;

* medycyna, gdzie lekarze przeby-
wajac poza biurem moga zarzadzaé da-
nymi pacjentéw oraz monitorowac stan
pacjentow przebywajacych na oddziale
intensywnej opieki;

* bezpieczenstwo publiczne, gdzie
urzadzenie moze by¢ wykorzystywane
przez celnikow, funkcjonariuszy stuzby
wigziennej, czy policjantow.

Takie rozwiazania technologiczne
umozliwiaja wymiang danych z central-
nymi bazami danych, a takze platforme
komunikacyjna umozliwiajaca wymiang i
zarzadzanie obiegiem informacji. Urucho-
miono szereg przedsigwzi¢¢ majacych
na celu doprowadzenie do zbudowania
bezpiecznej i skalowalnej infrastruk-
tury umozliwiajacej efektywne wyko-
rzystanie posiadanych zasobow przez
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«uzytkownikow mobilnych». Podobne
rozwiazania wdrozone zostaty w Niem-
czech i Wielkiej Brytanii.

Urzadzenia przeznaczone sa do
pracy w czgsci jawnej systemow infor-
matycznych dostepnych w Policyjnej
Sieci Transmisji Danych (PSTD), do
ktorych nalezy Krajowy System Infor-
macyjny Policji (KSIP). Urzadzenia za-
pewniaja tacznos¢ bezprzewodowsa pa-
trolu z KSIP w celu weryfikacji danych
m.in. 0sob 1 pojazdow.

Zaréwno w przypadku terminali prze-
woznych jak i terminali noszonych funk-
cjonariusz z terenu posiada dostgp do po-
licyjnych systemow informatycznych,
z pominig¢ciem stanowisk dowodzenia.

Mobilny Terminal Przewozny

Przeznaczeniem jest zapewnienie
dostgpu z radiowozoéw do systemow in-
formatycznych w PSTD dla funkcjona-
riuszy Policji wykonujacych swoje obo-
wiazki stuzbowe w terenie.

Mobilny Terminal Noszony

Terminale korzystaja z dostgpnych
na terenie catego kraju systemow facz-
no$ci w technologii GPRS 1 EDGE.

Majac na uwadze konieczno$¢ do-
stosowania warsztatu pracy policjanta
do ewoluujacych mozliwosci techno-
logicznych, Policja inwestuje w sprzet,
ktéry zwigksza efektywno$¢ pelnionej
stuzby. Przykladem tego jest unowo-
cze$nienie systemu dostgpu do danych
zgromadzonych w systemach infor-
macyjnych takich jak SIS i VIS, KSIP,
CEP, CEK, Noe.NET czy CEL.

Glownym systemem policyjnym jest
Krajowy System Informacyjny Policji
(KSIP). Krajowy System Informacyjny
Policji. Jest centralnym systemem infor-

matycznym Policji wdrozonym do eks-
ploatacji na poczatku 2003 roku, kto-
rego zadaniem jest zapewnienie obstugi
informacyjnej funkcjonariuszy i pra-
cownikow Policji.

Baza danych KSIP stanowi rdzen
wszystkich systemow informatycznych,
z ktorych korzysta Policja. Posiada
mozliwo$¢ wspodldziatania z innymi,
udostgpnionymi Policji bazami danych.

KSIP funkcjonuje w Policyjnej Sieci
Transmisji Danych (PSTD), ktora jest
wydzielona siecia nie posiadajaca styku
z inng, zewnetrzng infrastruktura sie-
ciowa np. Internetem. Dostgp do KSIP
odbywa si¢ za pomoca komputerow
podtaczonych do PSTD wyposazo-
nych w zabezpieczenie sprze¢towe jed-
noznacznie identyfikujace uzytkownika.

To wtasnie z KSIP tacza si¢ wypo-
sazone w komputery nargczne patrole
podczas rutynowych kontroli policyj-
nych. Dzigki temu w ciagu kilku minut
dostaja informacje m.in. o osobach, fir-
mach, zdarzeniach, rzeczach, broni 1 li-
cencjach.

Baza danych KSIP stanowi ogromny
postep w poroéwnaniu z wczesniej uzy-
wanym przez Policj¢ Zintegrowa-
nym Systemem Informacyjnym Poli-
cji (ZSIP). W poprzednim, tekstowym
systemie czg$¢ danych byta przechowy-
wana centralnie, a inne dane byty do-
stepne tylko na poziomie lokalnym, co
bardzo utrudniato ich wyszukiwanie.
Nowy system KSIP przechowuje wiele
réznych typow informacji, w tym tek-
sty oraz materialy multimedialne. Uzyt-
kownicy maja dostgp do wszystkich
danych i funkcji przez przegladarke in-
ternetowa dzialajaca w policyjnej sieci
wewngtrznej, zabezpieczonej na wiele
sposobow. Korzystajac z przegladarki,
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policjanci moga przeglada¢ zaréwno
teksty, jak i dane w postaci graficzne;j.
Baza danych umozliwia réwniez za-
awansowane wyszukiwanie na podsta-
wie dowolnych kryteriow.

Dane gromadzone sa w bazie danych,
ktéra znajduje sig na jednym, wspdlnym
dla wszystkich uzytkownikow serwe-
rze baz danych i zawiera wszystkie in-
formacje zbierane w systemie. W bazie
przechowywane sa definicje uzytkow-
nikow systemu wraz z okres$leniem ich
uprawnien. Wlasciwe przetwarzanie od-
bywa si¢ zarowno na serwerze bazy da-
nych jak i w warstwie aplikacji, ktéra w
zaleznosci od konfiguracji moze znajdo-
wac si¢ na dodatkowym serwerze, zwa-
nym serwerem aplikacji, lub na stacji
roboczej uzytkownika. Funkcjonalno$é
systemu baz danych jest niezalezna od
sposobu komunikacji. Wyniki przeszu-
kania baz z reguly prezentowane sg w
postaci formularzy ekranowych zwa-
nych réwniez formatkami, zawieraja-
cych zaréwno rekordy jak i bloki in-
formacji. Oprogramowanie baz danych
wymusza na uzytkowniku przestrzega-
nie zaprogramowanych regut wypetnia-
nia formularzy.

Wazna cecha systemu jest jego bez-
pieczenstwo, rozumiane jako kontrola
dostepu do okreslonych funkceji lub da-
nych, lub do pewnych rodzajow infor-
macji zawartych w bazie danych. Ter-
minale mobilne wykorzystuja klasyczna
sie¢ komorkowa GSM, a dane wysy-
fane sa w postaci pakietow danych w
technologii GPRS badz EDGE, z wy-
dzielonym jedynie na potrzeby Policji
punktem dostgpowym (APN). Mobilny
terminal pracujacy w sieci GSM laczy
si¢ z serwerem Proxy, nastgpnie poprzez
rozbudowywany Centralny System Do-

stepowy przydzielony zostaje dostep do
Policyjnej Sieci Transmisji Danych. Po
uwierzytelnieniu i sprawdzeniu upraw-
nien w Systemie Dostgpowym policjant
uzyskuje dostep do okreslonych baz da-
nych i rejestrow.

System KSIP jest wyposazony w za-
bezpieczenia dziatajace na kilku pozio-
mach — sprz¢towym, rdzenia bazy da-
nych oraz aplikacji. KSIP dziata zgodnie
ze wszystkimi przepisami dotyczacymi
dostgpu do danych i1 bezpieczenstwa
obowiazujacymi w Polsce i w Unii Eu-
ropejskiej.

Poprzez KSIP WWW Policja po-
siada rowniez dostgp do Systemu Po-
szukiwawczego Policji (SPP). Funk-
cjonariusz  Policji wyposazony w
odpowiedni sprzgt dostgpowy (stacjo-
narny lub mobilny) posiada mozliwos¢
bezposredniego i1 sprawnego dostgpu
do informacji umieszczonych w syste-
mach policyjnych i pozapolicyjnych,
w tym rowniez do Policyjnego Reje-
stru Imprez Masowych czy Systemu In-
formacyjnego Schengen, w ktorym gro-
madzone sa informacje wprowadzane
przez wszystkie Panstwa Cztonkowskie
Wspdlnoty dotyczace osob poszukiwa-
nych, zaginionych, a takze poszukiwa-
nych przedmiotéw (pojazdow i doku-
mentow).

Jako narzedzie wspomagajace wy-
konywanie zadan zwigzanych z groma-
dzeniem, przetwarzaniem oraz usyste-
matyzowaniem informacji dotyczacych
szeroko  rozumianego  bezpieczen-
stwa masowych imprez sportowych
stworzono Policyjny Rejestr Imprez
Masowych. Wdrozona faza funkcjo-
nalna aplikacji umozliwia wprowa-
dzanie informacji dotyczacych bezpie-
czenstwa meczéw pitki noznej, réwniez
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meczow pitki noznej o charakterze mig-
dzynarodowym, imprez masowych o
podwyzszonym ryzyku oraz innych im-
prez, w zwiazku z ktérymi nastapito na-
ruszenie bezpieczenstwa i porzadku pu-
blicznego.

Policyjny Rejestr Imprez Masowych
zostatl zbudowany w technologii WWW
jako wyodregbniony modut Krajowego
Systemu Informacyjnego Policji.

Policyjny Rejestr Imprez Masowych
to zbior wzajemnie powiazanych baz
danych. Gromadzi si¢ w nim migdzy in-
nymi informacje o:

* klubach, organizacjach, stowarzy-
szeniach skupiajacych kibicow;

* naruszeniach bezpieczenstwa i po-
rzadku publicznego oraz chuliganskich
zachowaniach (informacje wprowadza
si¢ i modyfikuje za posrednictwem mo-
dutu FAKT-KSIP);

* zwiazkach i klubach sportowych;

* kalendarzu rozgrywek sporto-
wych;

+ obiektach, na ktérych organizo-
wane sa masowe imprezy sportowe;

e przemieszczaniu si¢ uczestnikow
masowych imprez;

* organizatorach masowych imprez
sportowych;

* instytucjach zagranicznych wtasci-
wych do wspotpracy.

System KSIP przyspieszyt prace jed-
nostek Policji 1 diametralnie zmienit
sposob ich dziatania. Dotychczas wigk-
szo$¢ operacji miata charakter lokalny.
Teraz kazda procedura wymagajaca do-
stegpu do informacji moze by¢ realizo-
wana w skali catego kraju.

Za sprawa MTN (Mobilny Terminal
Noszony) oraz MTP (Mobilny Terminal
Przewozny) praca Policji staje si¢ sku-
teczniejsza i efektywniejsza, co wptywa

znaczaco na bezpieczenstwo wszystkich
obywateli.

Wdrozenie systemu KSIP oznacza,
ze Polska rozbudowuje swoje systemy
czuwania nad przestrzeganiem prawa.
Teraz zawieraja one znacznie wigcej in-
formacji niz wezesnie;j.

W styczniu 2003r. zostato urucho-
mione Krajowe Centrum Informacji
Kryminalnych (KCIK), w ktorym znaj-
duje si¢ centralny, ogolnokrajowy re-
jestr przechowujacy wszystkie dane,
jakie moga by¢ potrzebne instytucjom
pilnujacym przestrzegania prawa.

KCIK to og6lnopolski system infor-
macyjny, ktoérego gldéwnym zadaniem
jest gromadzenie i1 przekazywanie in-
stytucjom zajmujacym si¢ zwalczaniem
przestgpczosci pelnych i aktualnych in-
formacji, mogacych mie¢ decydujace
znaczenie w skutecznym wykrywaniu i
Sciganiu przestepstw, a takze w zapobie-
ganiu przestepczosci.

KCIK, dzigki zastosowaniu najno-
woczesniejszych komputerow i oprogra-
mowania, umozliwia szybka wymiang
informacji, co pozwala takim instytu-
cjom, jak m.in. prokuratury powszechna
1 wojskowa, Policja, Straz Graniczna, In-
spekcja Celna, organy podatkowe, celne,
znacznie skuteczniej realizowa¢ cele, do
ktorych zostaty powotane.

O skuteczno$ci dziatania organow
Scigania czesto decyduje szybki prze-
ptyw informacji. Zgromadzenie danych
w jednym miejscu, a tym samym skro-
cenie czasu potrzebnego na dotarcie do
nich, ma zasadnicze znaczenie w zwal-
czaniu kazdej formy przestepczosci.
Gromadzenie, przetwarzanie oraz wila-
Sciwe wykorzystanie zasobow syste-
moéw informatycznych to bardzo wazny
element w zapobieganiu oraz zwalcza-
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niu przestgpczosci, poniewaz zautoma-
tyzowany przeptyw danych oraz szybka
wymiana informacji wptywa w znaczny
sposob na poprawe efektywnosci roz-
poznawania zagrozen, planowania sit
i Srodkow a takze wspiera stuzby poli-
cyjne w zakresie analizy zdarzen zaist-
niatych podczas imprez.

Wyposazenie jednostek Policji w no-
woczesny sprzet tacznosci 1 kompute-
rowy wymusza wigc na uzytkownikach
konieczno$¢ zdobycia umiejgtnosci,
ktore tacza sig z pojeciem szeroko rozu-
mianej — kultury informatyczne;.
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Mobile terminals have been discussed in the article. They are more and more popular
among Police officers, similar to palmtop devices, are commonly used for wireless

communication with databases like KSIP, SIS, VIS, NoeNet, CEK, CEP, with aim to check
information about persons or items.
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