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Проблематика інформаційної безпеки була, є і буде 
актуальною в теорії та практиці багатьох галузей 
права, зокрема й в адміністративному праві. Це зу-
мовлено усвідомленням ролі інформації як суспіль-
ного ресурсу, поряд із речами та енергією. Сучасні 
інформаційні технології, зокрема технології елек-
тронної телекомунікації, створюють нові можливості 
державного управління. Однак вони мають і зворот-
ний бік – масове маніпулювання суспільством, гро-
мадською думкою для загострення соціальних кон-
фліктів тощо. Очевидно, що суспільні відносини 
щодо інформації потребують не лише приватнопра-
вового, але і публічноправового регулювання для їх 
охорони, захисту тощо в контексті прав людини. Про 
важливість інформаційної безпеки в юриспруденції 
свідчить і те, що вона зазначена як конституційно-
правова категорія (ст. 17 Конституції України) [1].

Незважаючи на прийняття за роки незалежності 
Україні значної кількості законодавчих актів, де ін-
формація є об’єктом правовідносин, зокрема щодо 
регулювання правових відносини, пов’язаних із пер-
сональними даними [2], однозначного розуміння ін-
формаційної безпеки важко досягти. Це є свідченням 
відсутності її однозначного формулювання у пра-
вовій доктрині, зокрема в доктрині інформаційного 
права, про що свідчить і багате різноманіття визначень  
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інформаційної безпеки її дослідни-
ками (І. Арістова, В. Баскаков, К. Бєля-
ков, В. Гавловський, В. Гурковський, 
О. Золотар, Б. Кормич, В. Ліпкан,  
Р. Калюжний, В. Костицький, Ю. Мак-
сименко, А. Марущак, В. Настюк,  
В. Пилипчук, В. Стоєцький, М. Швець 
та іншими). 

Як зазначається в окремих пуб- 
лікаціях, проблематика сутності та 
змісту категорії «інформаційна без-
пека» в науковій літературі розкри-
вається неоднозначно, подібно до 
поняття «безпека» [12, c. 30]. Така 
невизначеність знаходить вираження 
й у викладанні окремих навчальних 
дисциплін у вищих навчальних за-
кладах, зокрема за спеціалізацією 
«Інформаційне право», що негативно 
в подальшому відбивається на якості 
правового регулювання щодо інфор-
маційної безпеки. 

Мета цієї публікації – звернути 
увагу наукової громадськості на пошук 
консенсусу у формулюванні поняття 
«інформаційна безпека» як доктри-
нальної категорії, зокрема в доктрині 
інформаційного права, де інформа-
ційна безпека розглядається як базова, 
для пояснення необхідності виділення 
його як комплексної галузі права, що 
знаходить своє вираження і на рівні 
галузевого законодавства: законодав-
ства про інформацію.

Виклад окремих результатів на-
шого дослідження пропонується по-
чати з історичного аспекту. Перша 
спроба законодавчого визначення ін-
формаційної безпеки була зроблена 
в Концепції Національної програми 
інформатизації [20]. Відповідно до 
цього нормативно-правового акта ін-
формаційна безпека – це комплекс 

нормативних документів з усіх ас-
пектів використання засобів обчис-
лювальної техніки для оброблення 
та зберігання інформації обмеже-
ного доступу; комплекс державних 
стандартів із документування, су-
проводження, використання, серти-
фікаційних випробувань програмних 
засобів захисту інформації; банк за-
собів діагностики, локалізації та про-
філактики комп’ютерних вірусів, нові 
технології захисту інформації з вико-
ристанням спектральних методів, ви-
соконадійні криптографічні методи 
захисту інформації тощо. 

До цього законодавчого визна-
чення спробу формулювання ін-
формаційної безпеки як стану було 
здійснено на рівні підзаконного нор-
мативно правового акта Уряду Укра-
їни [5].

Досить ґрунтовний конструктив-
ний критичний аналіз таких підхо-
дів до формулювання змісту інформа-
ційної безпеки було здійснено в низці 
публікацій [6, с. 12–19]. При цьому 
зазначається, що для одних вона – 
стан, для інших – процес, діяльність, 
здатність, захищеність, система га-
рантій, властивість, функція, прояв 
суспільних відносин тощо. З усього 
зазначеного лише вираження змісту 
інформаційної безпеки як прояву сус-
пільних відносин має сенс у контексті 
функціональної сутності законодав-
ства. Тобто законодавство як вершина 
права регулює лише суспільні відно-
сини. Усе інше є похідним від них за 
предметними ознаками.

Однак комплексні наукові дослі-
дження проблематики залишаються 
поза увагою розробників проектів окре-
мих законодавчих актів. Наприклад,  
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у проекті Закону «Про інформацій-
ний суверенітет та інформаційну без-
пеку України» (ст. 3) інформаційна 
безпека розглядається як «захище-
ність життєво важливих інтересів 
суспільства, держави і особи, якою 
виключається заподіяння шкоди че-
рез неповноту, несвоєчасність, не-
достовірність інформації, через не-
гативні наслідки функціонування 
інформаційних технологій або вна-
слідок розповсюдження інформації, 
забороненої для розповсюдження за-
конами України» [3, c. 4]. 

На наш погляд, це надмірно 
ускладнене формулювання демон-
струє не лише публічноправове ви-
значення надмірного патерналізму 
держави. Також у такому форму-
люванні робиться спроба публічно-
правовим регулюванням охопити 
неосяжне: бажання законодавчого за-
кріплення функції держави взяти на 
себе визначення, яка саме інформа-
ція є «достовірною» чи «недостовір-
ною», «зіпсованою», а яку треба забо-
ронити як вияв загрози чи виклик для 
безпеки. Нами вважається, що дер-
жава не може і не повинна мати моно-
полії на всю інформацію. Вона може 
сприяти плюралізму в інформаційній 
сфері суспільства на принципі спів-
відношення потреб та інтересів особи 
та соціальних утворень. 

Щодо визначення ознак інформа-
ційної безпеки пропонується звер-
нути увагу на дослідження Б. Кор-
мича [4, c. 109–110], який визначає 
їх у комплексі відповідно до прин-
ципових положень, віддзеркалених 
у Конституції України за обумовле-
ністю специфіки її як предмета права. 
Його наукові положення пропону-

ється викласти в такій інтерпретації 
щодо формування доктрини публіч-
ноправового регулювання інформа-
ційної безпеки як вияву (чи виду, чи 
напрямку) національної безпеки:

1. Інформаційна безпека – це вид 
інформаційної діяльності певних 
суб’єктів. Тобто діяльність з підтри-
мання інформаційної складової на-
ціональної безпеки охоплює певну 
частину відокремлених від інших на-
прямків діяльності держави. На пере-
тині цих напрямків формується сфера 
державної діяльності, що пов’язана з 
підтриманням балансу потреб, інтер-
есів в інформаційному просторі щодо 
безпеки людини, суспільства, а отже і 
держави за законодавчо визначеними 
параметрами як бажаного чи небажа-
ного стану у просторі, часі й колі осіб.

2. Інформаційна безпека – дина-
мічне суспільне явище. У зв’язку з 
цим в аспекті змісту національної 
безпеки вона виявляється у співвід-
ношенні між напрямками діяльності 
різних суб’єктів щодо інформації, а 
отже постійно змінюється під впли-
вом об’єктивних і суб’єктивних фак-
торів (серед них визначальними є за-
грози, виклики, небезпека).

3. Основою для публічноправо-
вого регулювання, а також участі дер-
жави в суспільних інформаційних 
процесах, відносинах є такі чинники, 
як компетенція та юрисдикція, що ви-
значають правову природу інформа-
ційного суверенітету особи, соціаль-
них спільнот, держави як складових 
національного суверенітету. 

4. Конституція України надає ін-
формаційній безпеці статусу, обсягу 
і змісту як окремої функції держави, 
що виявляється в її законах, зокрема 
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визнання пріоритету серед інших на-
прямків державної діяльності.

5. Компетенція держави щодо без-
пеки в інформаційній сфері суспіль-
ства зумовлюється потребою гармо-
нізації прав і обов’язків різних осіб, 
подолання конкуренції між ними та 
функціями держави через її органи 
гілок влади стосовно регулювання ін-
формаційних процесів у соціальних 
відносинах.

6. Державне регулювання інфор-
маційної сфери суспільства можливе 
лише через установлення правових 
норм на рівні юридичних законів (на-
самперед у такій їх формі, як кодекси).

7. Політика у сфері інформацій-
ної безпеки має ознаки багатовектор-
ності, що зумовлюється об’єктивною 
різнорідністю суспільних відносин 
щодо інформації.

Таке консенсуальне наповнення 
положень доктрини правового ре-
гулювання інформаційної безпеки, 
на наш погляд, є більш прийнятним  
з позицій не тільки юридичної науки, 
але і практики. Запровадження цього 
в теорію інформаційного права до-
зволить конкретизувати нормативно-
правові акти, що регулюють право-
відносини в сфері інформації, а також 
дозволить змістовно наповнити кон-
цептуальні положення до розробки 
проекту Кодексу України про інфор-
мацію. 

Наповнення доктрини правового 
регулювання інформаційної безпе- 
ки пропонується розглядати також  
у контенті її ознак: 

– зміст інформаційної безпеки як 
сфери суспільних відносин балан-
сує на стику різних складових на-
ціональної безпеки (економічних, 

політичних, культурних тощо) та від-
повідних функцій держави (інформа-
ційних, гарантійних, охоронних, за-
хисних тощо);

– інформаційна безпека має як екс-
територіальний, так і локальний (регі-
ональний) зміст, що випливає з потреб 
та інтересів різних осіб – учасників 
суспільних відносин – щодо інфор-
мації;

– державне регулювання в інфор-
маційній сфері має відбуватися лише 
на правовій основі, відповідно до 
норм-принципів, закріплених у Кон-
ституції України;

– політика держави щодо націо-
нальної інформаційної безпеки має 
реалізовуватися системно кожним і 
через інститути публічної влади, а та-
кож через інститути громадянського 
суспільства. 

Як перспективу наукових дослі-
джень у взаємозв’язку адміністратив-
ного та інформаційного права, безпе-
кознавства, політології та дотичних 
інших наук пропонується відзначити 
комплексну проблематику щодо фор-
мування та реалізації ефективної 
державної інформаційної політики, 
зокрема в складі політики інформа-
тизації щодо безпечного розвитку ін-
формаційного суспільства. У цій про-
блематиці інституційно виділяються 
проблеми налагодження організацій-
ної складової в системі державного 
управління в інформаційній сфері. Це 
може розглядатися і як загроза націо-
нальній безпеці.

У аспекті адміністративного права 
і процесу інформаційну безпеку як со-
ціально-технологічне правове явище 
пропонується розглядати за такими 
доктринальними положеннями: 
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1. Формування ефективних регу-
лятивних загальних положень сто-
совно якісних гарантій, охорони, обо-
рони, захисту інформаційних прав 
людини у взаємозв’язку з держав-
ними, громадськими, політичними, 
економічними та культурними інтер-
есами в країні, суспільними мораль-
ними цінностями, благами (що в по-
дальшому виявляється в особливих  
і спеціальних складових – наприклад, 
у протидії масовому поширенню за-
кликів до порушення територіаль-
ної цілісності країни, війни, насилля, 
дискримінації та інших посягань на 
права людини, суспільства, державу, 
міжнародний порядок). 

2. Формування системних ознак 
правового регулювання організа-
ційно-управлінських заходів (наприк- 
лад, спрямованих на недопущення 
несанкціонованого доступу до ін-
формації, неправомірної її модифіка-
ції, блокування соціально значущої 
інформації, порушення її цілісності 
тощо).

3. Запобігання вільному розпов- 
сюдженню інформації, що має право-
вий режим обмеженого доступу, по-
ширення тощо. 

Доктринально, як основні, пропо-
нується виділити принципи інфор-
маційної безпеки, визначені І. Бе-
гишевим [7, с. 24]. Їх пропонується 
інтерпретувати таким чином: пріори-
тет прав і свобод людини, громадя-
нина (як основоположний принцип, 
закріплений як стандарт у міжнарод-
ному праві); баланс інтересів особи, 
суспільства і держави як суверенів у 
суспільних відносинах щодо інфор-
мації; адекватність заходів протидії 
загрозам, викликам для безпеки в ін-

формаційному просторі; державний 
нагляд, контроль у сфері інформацій-
ної безпеки (наприклад, за розробкою 
і виробництвом спеціальних засобів 
інформаційної зброї); гласність і гро-
мадський контроль за діяльністю ор-
ганів державної влади в інформацій-
ній сфері суспільства. 

Важливою складовою публічно-
правового регулювання інформа-
ційної безпеки є вплив держави на 
конкурентну боротьбу суспільних 
структур, організацій за володіння 
різними засобами масової інформа-
ції (засобами соціальної комунікації), 
зокрема процесами їх монополізації, 
концентрації – для отримання полі-
тичної влади певними особами. 

У нинішніх умовах боротьба окре-
мих сил за вплив в електронних і дру-
кованих мас-медіа, за контроль над 
кінокомпаніями, видавництвами та 
інформаційними агентствами спри-
чиняє зосередження їх в обмеже-
ного кола людей, медіа-корпораціях. 
Це зумовлює тенденції до концентра-
ції влади над суспільством, до мані-
пулювання свідомістю виборців по-
літичними партіями та окремими 
громадськими організаціями тоталі-
тарного спрямування [7]. 

Стосовно зазначеного в науко-
вих джерелах висловлюються по-
гляди, що право на інформацію –  
лише складник забезпечення сво-
боди слова, вираження поглядів, ідей 
тощо. Свобода інформації – умовне 
позначення цілої групи свобод, що 
формалізуються у правах, – свободи 
слова або свободи вираження думок; 
свободи преси та інших ЗМІ; права 
на одержання інформації, що має сус-
пільне значення; свободи поширення  
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інформації [8, с. 21]. У зв’язку з цим 
свободи окремої людини, громадя-
нина прямо екстраполюються на 
можливі виклики, загрози, небезпеки 
для інших осіб, суспільства, держави, 
міжнародного співтовариства.

Свого часу в контексті форму-
вання методології правового регу-
лювання, зокрема в її безпекознав-
чому аспекті, російський дослідник 
А. Стрельцов зазначив доктринальні 
положення до тенденції удосконалю-
вання нормативного регулювання від-
носин щодо інформації у різних кра-
їнах. Він визначив переважними два 
основні напрямки: 1) структурну сис-
тематизацію нормативних правових 
актів за допомогою їх генеральної 
або часткової інкорпорації в єдиний 
збірник з наступною консолідацією 
(упорядкуванням) у них юридичних 
термінів, що застосовуються в цих 
актах; 2) усунення прогалин у законо-
давстві, що ускладнюють ефективну 
протидію загрозам безпеці об’єктів 
національних інтересів в інформа-
ційній сфері [9, с. 25]. Зазначена тен-
денція знайшла відбиття і в зако-
нодавстві про національну безпеку  
в Україні [10]. 

Як свідчать наші дослідження, 
правове регулювання інформаційної 
безпеки в Україні за такою тенден-
цією залишається в досить незадо-
вільному стані. Ефективна реалізація 
стратегічних національних пріори-
тетів, основних принципів і завдань 
державної політики інформаційної 
безпеки потребує переходу до ін-
шої парадигми вдосконалення орга-
нізаційних та, відповідно, правових 
складових державного управління ін-
формаційною безпекою – парадигми 

кодифікації законодавства про інфор-
мацію. 

Для цього провідну функцію має 
відіграти передусім інтелектуально-
кадровий потенціал. Він має форму-
ватися через відповідну спеціалізо-
вану підготовку фахівців у вищих 
навчальних закладах, зокрема че-
рез спеціалізацію правознавців з ін-
формаційного права. Вони покликані 
знайти ефективні, науково обґрунто-
вані підходи до вдосконалення укра-
їнського законодавства з питань на-
ціональної інформаційної безпеки  
з урахуванням здобутків інших країн. 
Спеціалізація правознавців з інфор-
маційного права дозволить серед ін-
шого належним чином реалізувати 
визначені шляхи розвитку правових 
засад державного управління щодо 
національної інформаційної безпеки 
через розробку відповідного (коди-
фікованого) законодавства, концеп-
цій, доктрин, стратегій, програм, роз-
робку та запровадження технічних 
регламентів, національних стандартів 
і широке застосування інформаційно-
комунікаційних технологій для уник-
нення реальних і потенційних загроз 
національній безпеці [11]. 

Висновки проведеного дослі-
дження пропонуються такі:

1. Нині і на перспективу визна-
чається нагальна потреба для сус-
пільства, держави у фахівцях з ін-
формаційного права. Це зумовлено 
посиленням негативного зовнішнього 
впливу на інформаційний простір 
України, що загрожує розмиванню 
суспільних цінностей і національної 
ідентичності. 

2. Недостатність у системі органів 
державного управління кількісного 
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складу юристів, які спеціалізуються 
на інформаційному праві, зумовлює 
недостатність забезпечення обсягу 
вироблення конкурентоспроможного 
в глобальному інформаційному про-
сторі національного інформаційного 
продукту. У цьому сенсі інформа-
ційна безпека конвертується в еконо-
мічну.

3. Через неналежний рівень під-
готовки юристів у більшості вищих 
навчальних закладах щодо інформа-
ційного права, правової інформатики, 
правового регулювання інформацій-
ної безпеки наближається до критич-
ного стан застосування інформацій- 
но-комп’ютерних систем у галузі 
державного управління, внутрішніх  
і міжнародних комунікацій.

4. Потреба органів державної 
влади у фахівцях з інформаційного 
права зумовлена серед іншого також 
зовнішніми чинниками, що пов’язані 
з розвитком організації безпеки дер-
жави під час інтеграції до структур 
глобального інформаційного суспіль-
ства, глобального кіберпростору. 

5. Ураховуючи різноманіття проб- 
лем, досліджених в юридичній науці, 
слід зазначити, що аспект інформацій-
ної безпеки в умовах глобалізації ін-
формаційного простору ставить зав- 
данням вироблення теоретико-пра-
вових, методологічних, концептуаль-
них, доктринальних, стратегічних, 
тактичних та оперативних правових 
засобів, здатних урегулювати сус-
пільні інформаційні відносини, що 
здійснюються у взаємозв’язку з між-
народними правовими процесами 
гармонізації законодавства про ін-
формаційну безпеку як підгалузь за-
конодавства про інформацію.

6. На розгляд наукової громадсь- 
кості і практиків пропонується для 
обговорення таке розуміння форму-
лювання інформаційної безпеки у 
правовому аспекті: а) за сутністю ін-
формаційна безпека має розглядатися 
у триєдності – як сфера суспільних 
відносин, як підгалузь інформацій-
ного права, як навчальна дисципліна; 
б) за правовим змістом інформаційна 
безпека – це сфера суспільних відно-
син щодо підтримки на нормативно 
визначеному рівні співвідношення 
прав і обов’язків особи, суспільства, 
держави в інформаційному просторі 
від загроз, викликів їх суверенітету.
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Цымбалюк В. С., Бабинская А. В. Правовое регулирование информацион-
ной безопасности в Украине: проблемы теории и практики.
В статье предлагаются к рассмотрению отдельные вопросы доктринального 
определения информационной безопасности как комплексной правовой категории, 
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с экстраполяцией на триединую его сущность: объект правового регулирования, 
объект правовых научных исследований и объект изучения в учебной дисциплине 
«Информационное право». Предлагается, по сути, информационную безопас-
ность рассматривать в триединстве – как сферу общественных отношений, 
как подотрасль информационного права, как учебную дисциплину.
Ключевые слова: право, информация, безопасность, регулирование, информа-
ционная безопасность, информационное право.

Tsymbalyuk V. S., Babinska A. V. Legal Regulation of Information Security  
in Ukraine. Theoretical and practical problems.
This article focuses on the following problem: modern information technologies cre-
ate not only new opportunities to increase the efficiency of public administration. 
They also lead to new security threats. A lot of these are related to the information 
sphere, including the manipulation of public opinion for aggravation of social con-
flicts and other challenges aimed at the violation of the sovereignty of the state in the 
information sphere. For the implementation of effective systems of protection of peo-
ple, society and state in the information sphere it is proposed a conceptual definition 
of information security as a comprehensive legal category.
The issue of information security is relevant to the theory and practice in many areas 
of law. However, the nature and content of both categories in the scientific literature 
reveals ambiguous and complex research are neglected by the developers of specific 
laws and law projects.
The article also pays attention to the scientific community to seek consensus in the 
formulation of the concept of «information security» as a doctrinal category, includ-
ing the doctrine of information law. In terms of administrative law and process infor-
mation security should be considered as a socio-technological legal phenomenon in 
the formation of the general provisions relating to quality guarantees, security and 
defense of the information rights in correlation with governmental, civil, political, 
economic and cultural interests in the country, public moral values.
Effective implementation of strategic national priorities, the basic principles and ob-
jectives of public security policy requires switching to a different paradigm of organi-
zational improvement and, therefore, legal components of the public administration 
area of information society: codification of information laws paradigm.
It is proposed, in substance, to consider the information security in the trinity: as the 
field of public relations, as a sub sector of Information Law, as an academic disci-
pline.
Key words: law, information, security, regulation, information security, information 
law.
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