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Перед початком розгляду європейського законо-
давства хотілося б зауважити, що в Європейському 
Союзі (далі – ЄС) правове регулювання електронного 
документообігу ґрунтується на застосуванні близьких 
за змістом положень законів у незалежних державах, 
хоча їх правові системи та традиції можуть різнити-
ся. Для того щоб усвідомити всю складність питан-
ня, необхідно пам’ятати, що мета ЄС полягає не тіль-
ки у створенні спільного законодавчого порядку, а й у 
сприянні торгівлі, розвитку інвестиційної діяльності 
та свободи пересування громадян. 

У сфері електронного документообігу існує дві ди-
рективи: Директива про електронну комерцію від 2000 
року, яка має бути імплементована в національне за-
конодавство державами-членами ЄС [1], і Директива 
про електронні підписи від 1999 року [2]. 

Директиву щодо електронної комерції націлено на 
створення правової структури, яка забезпечувала б 
належне функціонування внутрішнього ринку за до-
помогою вільного руху послуг в інформаційній сфе-
рі між державами-членами ЄС. Цей документ заклав 
правові основи діяльності в сфері електронної тор-
гівлі; дав визначення основним поняттям– таким як 
електронний документ, електронний документообіг, 
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електронний підпис; визначив коло 
послуг, які не можуть бути включені 
у сферу інформаційних послуг, межі 
відповідальності посередників ін-
формаційних послуг, судові й позасу-
дові форми вирішення конфліктів між 
учасниками інформаційних послуг. І 
найважливіше – визнав юридичну й 
доказову силу за документами, скла-
деними в електронній формі. 

Директива точно визначає проце-
дуру підписання: якщо національний 
закон передбачає, що документ має 
бути підписаний, припис вважаєть-
ся виконаним, коли метод підписан-
ня дозволяє: 

– ідентифікувати особу, яка підпи-
сала документ;

– установити, що особа, яка підпи-
сала документ, схвалила його;

– бути впевненим, що надійність 
методу підписання адекватна цілям 
його застосування. 

Директива встановлює порядок 
роботи з електронним договором, 
згідно з яким держави мають гаран-
тувати, що їх законодавча система до-
зволяє укладати договори за допомо-
гою електронних засобів, а також те, 
що юридичні вимоги, які застосову-
ються до процедури укладення до-
говорів, не створюють перешкод для 
використання електронних догово-
рів і не є підставою втрати юридичної 
сили договорів з причини їх укладен-
ня за допомогою електронних засобів. 

Відповідно до Директиви держави-
члени ЄС також мають гарантувати, що 
провайдера сервісу легко розпізнавати, 
а також те, що він має бути постійно 
доступним для одержувача сервісу і 
компетентних органів. Інформація про 
сервіс-провайдера має включати: 

– повне його найменування; 
– географічну адресу його роз-

ташування; 
– інформацію про правову форму; 
– місце реєстрації в торговому або 

аналогічному громадському реєстрі, 
його реєстраційний номер або екві-
валентний засіб ідентифікації в цьо-
му реєстрі. 

Однак Директива виключає зі сфе-
ри інформаційних послуг такі по-
слуги, як азартна діяльність, яка пе-
редбачає ставки у вигляді грошової 
цінності в іграх, заснованих на шан-
сі, зокрема лотереї та парі; прове-
дення аудиту рахунків компаній; ме-
дичні послуги; доставку продуктів 
і медикаментів звичайною поштою 
(посилки); нотаріальну діяльність; 
представництво клієнтів і захист їх 
інтересів усуді. 

У подальшому для стимулюван-
ня розвитку електронної комерції 
Європейським Парламентом і Радою 
було прийнято низку документів, се-
ред яких можна відзначити Директиву 
2000/31 ЄС від 8 червня 2000 року «Про 
деякі правові аспекти послуг інфор-
маційного суспільства, в тому числі, 
електронної комерції, на внутрішньо-
му ринку» (Директива про електронну 
комерцію) та Директиву від 20 травня 
1997 року «Про захист прав спожива-
чів в дистанційних договорах (дистан-
ційна торгівля)» [3;4]. Метою цих ди-
ректив є забезпечення високого рівня 
правової інтеграції ЄС для створення 
реальної сфери інформаційних послуг 
без внутрішніх кордонів. 

Відповідно до вищезазначених 
директив правове регулювання в га-
лузі електронної комерції має охо-
плювати [1]: 
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– відносини між постачальником 
інформаційних послуг і споживачем; 

– відносини в дистанційних конт-
рактах. 

Відносини між постачальником 
інформаційних послуг і спожива-
чем включають у себе такі основні 
аспекти: 

– забезпечення провайдером без-
пеки інформаційної системи; 

– захист особистої інформації; 
– участь в інформаційній системі 

посередників та їх відповідальність 
за передану інформацію; 

– прозорість комерційних комуні-
кацій; 

– порядок позасудового та судово-
го вирішення конфліктів між учасни-
ками інформаційної системи. 

Важливими аспектами в дистан-
ційних договорах є [5]: 

– захист прав споживачів у дис-
танційних договорах; 

– обмеження в дистанційних до-
говорах; 

– забезпечення споживачів пов-
ною інформацією в дистанційних 
договорах; 

– оферта та акцепт у дистанційних 
договорах; 

– обмеження на використання де-
яких засобів дистанційного зв’язку в 
електронній комерції; 

– заходи щодо запобігання шах-
райського використання електронної 
карти в дистанційних договорах; 

– адміністративний та судовий за-
хист прав споживачів у дистанційних 
договорах. 

Сферою регулювання другого мо-
дельного Закону про електронні під-
писи є правовідносини, пов’язані з 
використанням електронного підпису 

в торговельній діяльності. Цей до-
кумент установлює вимоги, за до-
тримання яких електронний підпис 
має юридичну силу, визначає права 
та обов’язки власника електронного 
підпису, а також осіб, які здійснюють 
перевірку. Також визначено основні 
умови діяльності постачальників сер-
тифікованих послуг (центрів посвід-
чення відкритих ключів), їх права та 
обов’язки. 

Електронний підпис вважається 
надійним, якщо: 

– дані для створення підпису в 
тому контексті, в якому вони викорис-
товуються, пов’язані з особою, яка 
підписує, і жодним іншим суб’єктом; 

– під час підписання дані для ство-
рення підпису перебували під контро-
лем особи, яка підписувала; 

– будь-яка зміна електронного під-
пису, зроблена після моменту підпи-
сання, є нікчемною. 

Для полегшення використання 
електронних підписів та сприяння їх 
правового визнання було прийнято 
Директиву ЄС про електронні підписи 
[2]. У ній представлено два визначен-
ня електронного підпису – звичайний 
«електронний підпис» і «розширений 
електронний підпис». Під звичай-
ним електронним підписом розумі-
ються «дані в електронній формі, які 
включені або логічно приєднані до ін-
ших електронних даних, що викорис-
товуються як метод аутентифікації». 
А спеціальний електронний підпис – 
це електронний підпис, який має від-
повідати таким вимогам [2]: 

– стосуватися виключно особи, 
яка підписує документ; 

– дозволяє ідентифікувати особу, 
яка підписує документ; 
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– створений за допомогою засобів, 
що перебувають під контролем осо-
би, яка підписує документ; 

– з’єднаний з даними, яких він 
стосується, таким чином, що є мож-
ливість виявити таку модифікацію 
даних. 

Положення зазначених докумен-
тів містять указівку, що законодав-
ство країни може визнати надійною 
ту чи іншу технологію підпису. Тим 
самим буде встановлено, що всі до-
кументи, підписані з використан-
ням цієї технології, будуть юридично 
чинні. Поряд із цим активно розви-
вається і національне законодавство. 
У всіх країнах є законодавство в галу-
зі електронної комерції, включаючи 
електронний документообіг, електро-
нний підпис, електронну торгівлю. 
Законодавці різних країн по-різному 
вирішили ці питання, однак усі вони 
базувалися на загальних юридичних 
принципах електронного документо-
обігу, що дозволяють легалізувати за-
стосування електронного цифрового 
підпису.

Тепер можна спробувати зробити 
аналіз, як положення двох директив 
сприймаються законодавством дер-
жав-членів ЄС, з метою прогнозуван-
ня можливості створення однакових 
правил обігу електронних документів 
умежах ЄС і вибору напрямку вдо-
сконалення законодавства України 
в цій сфері. Необхідність уніфікації 
українського права і загальноєвро-
пейського вже ні в кого не викликає 
сумніву [6]. 

Німецький підхід до надання юри-
дичної сили договорам в електро-
нній формі в частині вимоги власно-
ручного підпису полягає в побудові 

жорсткого режиму. 1997 року всту-
пив у силу Закон про регулюван-
ня основних умов надання інформа-
ційних і комунікаційних послуг [7]. 
Нещодавно анульований, цей акт на-
давав юридичної сили електронним 
підписам в електронній комерції. 
Додаткові технічні вимоги були за-
кріплені того ж року в Постанові про 
цифровий підпис [8]. Означені нор-
мативні акти спільно формували пра-
вову основу для створення і підтвер-
дження цифрових підписів органами 
контролю, які мають державну ліцен-
зію. На сьогодні в Німеччині відбу-
вається процес урегулювання вико-
ристання криптографії з відкритим/
закритим ключем, у процесі чого за-
чіпаються технічні вимоги до органів 
контролю, які мають повністю відпо-
відати закону для того, щоб отрима-
ти дозвіл на ведення цієї діяльності. 
Основний акцент у законі зроблено 
на створенні інфраструктури цифро-
вих підписів, а не на визнанні юри-
дичної сили договорів в електронно-
му форматі. Нежиттєздатність такої 
спроби зумовлюється відсутністю 
специфічних положень, що стосу-
ються дійсності та сфери використан-
ня цифрових підписів в електронних 
угодах. Замість цього закон містить 
технічні норми щодо органів контро-
лю, яким вони мають відповідати при 
отриманні ліцензії. 

Оскільки офіційне визнання юри-
дичної сили електронних документів 
не гарантується законом, як це зро-
блено в Директиві про електронну ко-
мерцію, то виникають проблеми гар-
монізації законодавства. Сьогодні 
існує чимало законодавчих вимог, 
яким електронні або цифрові підписи 
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не задовольняють [9]. Таким чином, 
визначення угод, які можуть здійсню-
ватися в електронному вигляді, вима-
гає аналізу законодавства та, як на-
слідок, збільшення вартості угоди. 
Друга проблема створена розділами 
14 і 15 Закону про цифровий підпис, 
що встановлюють відповідність стан-
дартів цифрового підпису іноземних 
сертифікуючих органів [7]. Цифрові 
підписи, створені органом з іншої 
держави-члена ЄС, можуть бути ви-
знані лише в тому разі, якщо вони 
узмозі продемонструвати такий же 
рівень безпеки. Як його можна про-
демонструвати – не зовсім зрозуміло, 
але потрібні схожі умови тестуван-
ня і режим регулювання відповідно 
до такого положення. Для держав – 
не членів ЄС – секція 15 (2) вказує, 
що цифрові підписи можуть визнава-
тися рівноцінними тільки за наявнос-
ті міжнародних або міжурядових до-
говорів [2]. 

Недоліки й надмірна негнучкість 
стандартів, що містяться в законодав-
чих ініціативах 1997 року, суперечи-
ли вимогам двох директив ЄС [3;4]. 
Тому уряд Німеччини розробив Закон 
про цифровий підпис від 16 серпня 
2000 року, прийнятий Бундесратом 
9 березня 2001 (Signaturgesetz – SigG) 
[10]. Закон про електронний підпис 
не ставить знаку рівності між елек-
тронними та власноручними підписа-
ми (точніше, він створює основи для 
відповідності Директиві про елек-
тронні підписи [10]). Усе ж таки за-
лишився обов’язковий набір правил 
для створення і випуску сертифіка-
тів, які можуть бути визнані відповід-
но до Директиви, однак електронні 
підписи за визначенням самодостатні 

для того, щоб бути доказом укладан-
ня угоди в електронній формі. Перша 
частина Закону формулює мету всьо-
го акта– формування основ для елек-
тронних підписів [10]. Здавалося 
б, вона набагато більше відповідає 
Директиві, ніж у попередньому зако-
ні. Однак замість регулювання обігу 
електронних підписів Закон продо-
вжує побудову інфраструктури у сфе-
рі цифрових підписів. 

Визнання іноземних сертифікатів 
можливе за умови, що органи серти-
фікації, які їх видали, пройшли акре-
дитацію і можуть забезпечити від-
повідний рівень безпеки [10]. Усе це 
створює гарантії використання елек-
тронних підписів у всіх сферах гос-
подарської діяльності незалежно від 
того, в яких відносинах використову-
ються підписи. 

Новий і вдосконалений Закон 
про цифровий підпис певною мірою 
пом’якшив позицію Німеччини щодо 
електронних підписів, але не досяг 
мети створення ефективного зако-
нодавства, що стосується законно-
го визнання договорів в електронній 
формі. 

13 березня 2000 року французь-
кий уряд прийняв закон, що вносить 
зміни до глави VI Цивільного кодексу 
[11;12], яка головним чином стосува-
лася форми й доказової сили догово-
рів. Основний акцент зроблених змін 
спрямовано на створення загальних 
правил, що дозволяють зрівняти юри-
дичну силу електронних документів і 
підписів з власноручною їх формою у 
всіх сферах правовідносин. 

Стаття 1316 Цивільного кодек-
су тепер визнає як докази букви і 
цифри або будь-який інший знак чи 
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символ, значення якого може бути 
легко з’ясовано незалежно від спосо-
бу створення та передання [11]. Для 
більшої визначеності стаття 1316-1 
визначає умови припустимості дока-
зів в електронній формі: можна з до-
статньою часткою впевненості визна-
чити особу, від якої виходять дані, і 
спосіб їх створення гарантує ціліс-
ність [11]. Дотримання принципу 
функціональної еквівалентності на-
багато більш ліберальне, ніж у зако-
нодавстві Німеччини, де визнається 
юридична сила тільки певного виду 
електронного підпису. Стаття 1316-2 
вказує, що вразі виникнення розбіж-
ностей між електронною та паперо-
вою формою суд визначає, яка з них 
має більшу доказову силу, ґрунтую-
чись на ретельному вивченні всіх об-
ставин і на неупередженому ставлен-
ні до використовуваного носія [11]. 
Ця глава Цивільного кодексу гаран-
тує, що електронні документи мають 
юридичну силу, й оцінювання їх на-
дійності судом можливе без звернен-
ня до технологічної природи самого 
документа і пов’язаного з ним елек-
тронного підпису. 

Вимоги до підпису закріплено 
в статті 1316-4 Цивільного кодек-
су Франції [11], де передбачено, що 
електронний підпис може задоволь-
няти вимогам, що пред’являються до 
документів, у разі, якщо він вказує на 
особу, яка створила підпис, і підтвер-
джує згоду зробити певні дії. У стат-
ті дається визначення поняття «елек-
тронний підпис»: це використання 
надійного засобу ідентифікації, що 
гарантує власний зв’язок з дією. Далі 
стаття 1316-4 вказує, що «надійні за-
соби ідентифікації» і «гарантування 

зв’язку» визначені в Декреті про елек-
тронний підпис, який був прийнятий 
30 березня 2001 [13]. Незважаючи на 
те, що положення Цивільного кодек-
су абсолютно нейтральні щодо засто-
сування технологій у створенні елек-
тронного підпису, Декрет містить 
більш детальні вимоги. Так, він по-
вторює визначення електронного під-
пису, надане в статті 1316-4, але до-
дає новий вид електронного підпису 
– захищений, який має створюватися 
з ресурсів, що перебувають виключ-
но під контролем підписувача і який 
гарантує, що будь-яка зміна, внесе-
на в документ після його підписання, 
може бути легко виявлена [13]. Також 
у цьому разі потрібне видання серти-
фікату на електронний підпис від не-
залежного органа, що сертифікує. 

Таким чином, ступінь безпеки та 
надійності піднято до рівня, який 
відповідає технології цифрового під-
пису. Проте важливо відзначити, що 
інші технології та засоби оброблен-
ня документів не виключаються. 
Шифрування відкритим ключем ви-
користовується лише як приклад, і 
до того часу, поки не будуть знайде-
ні схожі стандарти, необхідно буде 
використовувати захищений підпис. 
Згідно зі статтею 2 Декрету існує пре-
зумпція надійності такого підпису в 
разі, коли він перевірений за допомо-
гою «кваліфікованого електронного 
сертифіката», визначення якого схо-
же на надане в німецькому Законі 
про цифрові підписи [14]. Тому, хоч 
і здається, що тільки технологія циф-
рового підпису наразі задовольняє 
вимогам Декрету, інші способи під-
писання не виключаються, за умови, 
що вони можуть гарантувати такий 
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же рівень безпеки і використовують 
послуги незалежних органів, що ви-
дають кваліфіковані сертифікати. 

Таким чином, можна сказати, що-
досвід Франції є навіть більш лібе-
ральним, ніж положення Директиви 
про електронний підпис [2], оскільки 
вона надає електронним документам 
такий же рівень визнання їх юридич-
ної сили без прив’язки до конкретних 
технологічних засобів. Незважаючи 
на те, що на сьогодні вимоги, що ви-
суваються до електронних підписів, 
задовольняють лише технології циф-
рового підпису, вони не обмежують-
ся лише таким видом аутентифікації. 
Наразі немає готових до використан-
ня технологічно нейтральних засобів 
аутентифікації, проте можливе при-
йняття таких у майбутньому, якщо 
вони будуть відповідати вимогам 
Цивільного кодексу та Декрету [11, 
с. 14]. У будь-якому разімісце для 
нововведень і їх конкуренції існує. 
Стаття 8 Декрету встановлює, що орга-
нізації держав – не членів ЄС, які сер-
тифікують, визнаються законом, якщо 
вони виконують вимоги Директиви 
про електронні підписи [11, с. 4]. Це 
означає, що вони мають відповідати 
вимогам французького закону і мусять 
пройти акредитацію, як того вимагає 
Директива, або що за їхні сертифікати 
поручається акредитований орган дер-
жави-члена ЄС, який сертифікує, або 
що вони діють відповідно до міжна-
родного договору.

Підводячи підсумок проведеного 
вище аналізу, хотілося б повернути-
ся до зазначеної спочатку проблеми – 
побудови однакових європейських 
правил щодо електронного докумен-
тообігу. Незважаючи на вжиті спроби 

комісій ЄС, законодавство відрізня-
ється в різних країнах-державах ЄС. 
На наш погляд, на це є кілька причин. 

По-перше, це відмінність наці-
ональних правових традицій, пра-
вових систем. Для країн загально-
го права (наприклад, Сполученого 
Королівства) характерним є підхід 
щодо обмеження втручання держави 
в приватні справи. Відповідно й елек-
тронний документообіг не має бути 
об’єктом жорсткого регулювання. 
Для Німеччини характерний держав-
ний підхід до регулювання багатьох 
сфер діяльності, унаслідок чого й 
електронний документообіг опинив-
ся під жорстким контролем держави. 

По-друге, електронний документо-
обіг – нова проблема. Ще не встигла 
виробитися практика, не проаналізова-
но проблеми та їх вирішення. Надалі, 
мабуть, буде спостерігатися виро-
блення єдиного підходу– наприклад, 
в умовах жорсткої судової практики 
у Великій Британії та диспозитивних 
по суті підзаконних актів і міжнарод-
них договорів держав-членів ЄС. 

По-третє, різні держави по-
різному підійшли до проблеми вико-
ристання електронного документоо-
бігу. Так, у Німеччині визначено, що 
електронний документообіг, зокре-
ма електронні підписи, – самостійна 
сфера діяльності в галузі телекомуні-
кацій, а це означає, що вона має бути 
поставлена під жорсткий контроль 
держави. У Франції, навпаки, наба-
гато більш вільний підхід до регулю-
вання електронного документообігу, 
що виявляється в наданні сторонам 
більшої свободи вибору технології 
електронного документообігу у ве-
денні комерційної діяльності.
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